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系统① 

摘 要：基于天津市地震局“十五”高速区域网络环境，在局信息网络中心和蓟县地震台信息节点搭 

建了由 4台 www 服务器和 2台数据库服务器组成的有 负载均衡功能的网站 系统，实现 了区域 内 

的数据库实时复制及 网站的异地备份 ，较好的解决了网站 系统在访问量 突发式增长情况下的不稳 

定问题 ，探索了在高速网络环境 中新的网络应用方式与服务策略 。 

关键词 ：区域高速 网络 ；网站；负载均衡 ；数据库 

中图分类号 ：TP393 文献标识码 ：B 文章编号 ：1000—0844(2009)O3—0296—06 

The W ebsite System of Load Balancing 

in High Speed Regional Network Environment 

LI Gang，ZHoU Li—xia，WANG Xiao一1ei，YAo Hui—qin，LI Enjian 

(Earthquake Admini stration o Tianjin，Tianjin 300201，Chinal 

Abstract：Based on the high speed regional network environment built in”the tenth five—year plan” 

in Earthquake Administration of Tia njin，the website system of load balancing has been construe— 

ted in the information network center and Jixian seismic station information node．It iS composed 

of 4 W W W servers and 2 databases servers．The database real—time duplication in the region and 

different backup of the website are realized，and the problem that the website syestem shows un— 

stable well when visit quantity arises suddenly had solved also．The new network application way 

and the service strategy in the high speed network environment are explored． 
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0 引言 站系统。本文将介绍该技术系统的构成。 

2008年 5月 12日在四川汶川发生了 8．0级大 

地震 ，是新中国成立 以来 破坏性 最强、涉及 范围最 

广 、救灾难度最大的一次地震。地震发生后承担地 

震信息发布工作的地震行业网站访问量也出现爆炸 

式增长 ，许多网站一天的访 问量超过 正常情况下数 

月甚至一年的访问量 ，因此地震行业网站 出现了大 

面积访问缓慢 ，无法正常提供服务 的情况。天津市 

地震信息网也出现这种状况。根据这种现状，我们 

在天津市地震局高速区域网络环境中通过 DNS和 

数据库复制技术，以及防火墙自带的负载均衡模块， 

实现了由 4台 Www 服务器和 2台 Mysql数据库 

服务器构成的，具备异地备份和负载均衡功能的网 

1 天津市地震局高速区域网络系统与 

网站系统情况介绍 

天津市地震局在“十五”项目信息服务系统建设 

中建成了如图 1所示 的包括 1个 区域 网络 中心 节 

点、8个专业地震台站节点和 18个区县地震办公室 

节点的区域网络系统。台站和区县地震办公室信息 

节点全部以不低于 10 M 的 MPLS VPN线路连接 

到区域网络中心，其中蓟县地震台信息节点更是以 

100 M MPLS VPN线路进行连接。1O～100 M 的 

带宽已经达到了部分局域网的通讯能力，因此这个 

网络属于一个高速区域 网络系统。另外，在区域 中 
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心和蓟 县地震 台节点分别设有 100 M 和 1O M 的 

Internet线路作为用户上网与对外信息服务 的出 

口 。 

蓟县地震台是整个区域 网络系统 中非常重要的 

部分 ，之所以采用 100M 的 MPLS VPN线路与区域 

中心连接，是因为它是天津区域内高速网络环境中 

的数据与应用备份试验节点 ，是高速 网络 中各种地 

震监测与应用服务 的测试与开发平台，与区域 中心 

的 100 M通信带宽使其已经具备了进行数据与业 

务实时备份的能力 。 

天津市地震信息 网站系统采用 RedHat Enter— 

prise Linux AS4、Apache、PHP、Mysql建 立，后 台 

数据库为 Mysql。在负载均衡 网站 系统使用前 ，网 

站系统由 1台 Www 服务器 和 1台 Mysql数据库 

服务器组成，部署在 网络 中心。这种模式的网站系 

统维护与管理较为 简单 ，但在访 问量突然大幅度增 

长时，服务器压力很大，在汶川地震期间就由于压力 

过大出现不能提供服务的情况。因此，为了提升网 

站系统的健壮性，我们对其进行多服务器冗余设计， 

并实现服务器间的负载均衡功能 。 

1 8个区县地震办公室节点 7个台站节点 

图 1 天津市地震局 高速区域网络拓扑图 

Fig．1 High speed regional network in Earthquake 

Administration of Tianj in． 

2 网站的负载均衡技术介绍 

网站负载均衡方法有很多种 ，如 DNS、NAT、反 

向代理、混合型负载均衡等，其核心思想是要通过某 

种方式将外部的访问请求较为均匀的分配到多台服 

务器上 ，实现多台服 务器在平等压力下为用户提供 

服务。下面介绍几种常用的负载均衡方法 。 

2．1 基于 DNS的负载均衡 

DNS是最早的负载均衡技术，是通过 DNS服 

务 中对域名的轮询解析原理来实现 的。在 DNS服 

务器中可以为网站设置多个服务器地址 ，当用 户进 

行访问时 ，DNS将从这几个地址 中顺序 的选择一个 

发送回去，根据提供给用户的不同访问地址实现负 

载均衡 。 

例如使 用两台 www 服务器做服务 时，在 

DNS配置中采用如下方式来实现负载均衡 ： 

www IN A 10．12．7．1 

www IN A 1O．12．7．2 

采用 DNS技术实现负载均衡的优点是比较简 

单、易行 ，而且服务器可以在不同的地理位置上 。搜 

狐、新浪等大型门户网站都采用 DNS实现多组服务 

器问的轮询。 

基于 DNS的负载均衡 的缺点是无法 了解服务 

器的状态，如果提供服务的某台服务器出现宕机， 

DNS服务器本身是无法判断的，仍旧会将访问分配 

到此服 务 器 上，造 成 访 问 部 分失 效 。另 外 ，基 于 

DNS轮询方式的访问是均匀分配的，即使提供服务 

的几台服务器性能不同，它们也会以平等的方式为 

用户提供 ，这就会造成性能较低 的服务器压力较大 

的情况 。 

2．2 基于 NAT的负载均衡 

NAT负载均衡 的核心思想是将一个外部 IP地 

址映射为多个内部 IP地址 ，对每次的访问请求动态 

地指向一台内部服务器上 ，从而达 到负载均衡 的 目 

的。NAT负载均衡是一种比较完善的技术，其设备 
一 般处于网关位置 ，如路由器、防火墙 、四层交换机 、 

专用负载均衡器等 ，均衡算 法也较灵活 ，如随机选 

择 、最少连接数及响应时间等。 

NAT负载均衡 可以通过软件或硬件方式来 实 

现。软件方式主要受 到系统本身处理能力的限制 ； 

硬件设备主要是第四层交换机和其它专用的负载均 

衡器 。第 四层交换机的一项重要功能就是 NAT负 

载均衡 。 

2．3 基于反向代理 的负载均衡 

一 般的代理是让内部用户通过代理服务器访问 

外部网络资源，而反向代理则恰好相反，它是将来自 

外部的访问请求转发给内部网络上的服务器。因此 
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反向代理负载均衡的核心思想是把访问请求通过一 

定的分配策略，以反向代理的方式动态分发到 内部 

网络上的多台服务器进行处理 。 

反向代理负载均衡可以通过软件或硬件方式实 

现 ，软件如 Apache mod—proxy、Netscape proxy等， 

硬件则主要为高速缓存器 、负载均衡器等设备。 

反向代理负载均衡技术可以对静态网站提供良 

好的性能保证，因为它可 以将负载均衡策略和高速 

缓存技术结合在一起共同提高网站服务的能力，还 

有就是有良好的安全性。但在采用这种技术时，代 

理服务器的性能是关键所在，因为在大量访问时 ，代 

理服务器的压力会增大 ，性能不好 的代理服务器反 

而可能会成为访问瓶颈。 

2．4 混合型的负载均衡 

混合型负载均衡就是在应用中，采用上述多种 

技术实现多样性的负载均衡，如图 2所示。 

服务器群 服务器群 服务器群 

图 2 混合型 负载均衡结构 

Fig．2 Structure of mixed type load balancing． 

首先是采用负载均衡设备实现本地负载均衡 ， 

其次通过 DNS技术将这些已经实现了负载均衡 功 

能的服务整合起来共同向外提供服务。 

3 天津市地震局采用负载均衡技术的 

网站系统设计 

以下介绍天津市地震局以网络环境为基础搭建 

的一套具备混合型负载均衡功能的网站系统 。 

3．1 方案介绍 

方案如图 3所示 ： 

网 

中 

图 3 天津市地震局方案网络拓扑 

Fig．3 Construction plan of Earthquake 

Administration of Tianj in． 

方案中在区域网络中心和蓟县地震台分别建立 

由2台 www 服务器和 1台 Mysql服务器组成的 

网站系统 ，最终实现 4台 www 服务器在两个 In— 

ternet出口上基于 DNS、防火墙负载均衡模 块的对 

外负载均衡服务 ，以及在高速区域网络 中基于 DNS 

技术的对内网用户 的负载均衡 服务，同时两 台 

Mysql数据库将通过高速区域网络实现数据的实时 

同步 。 

3．2 网络中心的网站负载均衡 

3．2．1 环境准备 

信息网络 中心 由 2台 wWw 服务 器 和 1台 

Mysql服务器组成 网站 ，地址如下 ： 

www1服务器 ：1O．12．7．138(原有 )， 

wWW2服务器 ：10．12．7．148(新装 )， 

Mysql服务器 ：10．12．7．143(原有)。 

服 务 操 作 系 统 全 部 为 RedHat Enterprise 

Linux AS4，要求安装 Apache、PHP、Mysql等软件 

包 。 

3．2．2 数据准备 

数据准备分为两部分 ：静态 内容和动 态内容。 

静态内容只需拷贝一次。首先在 www1服务器中 

将网站目录中的数据打包到 webfile．tar．gz中： 

~root@wwwl～]#tar cvzf webfile．tar．gz／web- 

file 

再将打包后的文件通过 scp、ftp或其它方式拷 贝到 

www2服务器上，并执行如下命令进行解压： 

[root@www2～]#tar xvzf webfile．tar．gz 

网站的动态内容存储于 mysq[数据库中。在服 

务器中为 www2服务器建立访 问帐户 ： 
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[root@ dbserver root-~# mysql—u root—P—h 

localhost 登录服务器 

Enter password： 输入密码 

mysql~ grant all privileges on webdb．* tO user— 

www2@10．12．7．148 identified by userwwwpass ； 

为 WWW2建立帐户 

3．2．3 apache配置文件 

修改 WWW2服务器中 Apache配置文件 (ht— 

tpd．conf)，主要 内容如下 ：找到 DirectoryIndex in— 

dex．html index．htm1．var并将 其修改 为 ：Directo— 

rylndex index．php使 apache可 以直接定 位到 in— 

dex．php页面；再找 #ServerName并将其修改为： 

ServerName 10．12．7．148．；找到 DocumentROOt“／ 

var／www／html”将其修改为存放网页的 目录 ： 

DocumentROOt“／www”。 

修改完成后，启动 httpd服务 ，查看 Www2服 

务器 的运行 ，命令如下 ： 

[root@www2～]#／etc／rc．d／init．d／httpd start 

Starting httpd：[OK] 

3．2．4 负载均衡 

通过上面三个环节的工作 ，两台 wWW 服务器 

都可以正常工作，下面通过两种方法实现 www 服 

务器间的负载均衡 。 

首先是通过 DNS轮询技术实现对 内网用户访 

问的负载均衡 。方 法是修改 DNS服务器 中的域名 

记录，修改为如下格式 ： 

www IN A 10．12．7。138原有域名配置 

www IN A 10．12．7．148新增此行 

之后重新启动 DNS服务，通过 nslookup工具可 以 

查询到 ，www域名已经解析 为两个 IP地址 ，实现 

了内网用户访 问的负载均衡 ，如图 4所示 ： 

[roo1：@j 
> ．t．1．

x
_

d
．
b- i1~206 root]~ nslookup

dzi Com 
Server： 10．12．7．130 

Addr仑ss： 10．12．7．13O S3 

Name： ww。t．i dz3．C01'11 
Addre5s：：tO。12．7．148 

Name： ．t_{d2．{。com 
Address：10．12．7．138 
》 

图 4 内网 DNS解析结果 

Fig．4 DNS analysis result in intranet． 

其次是通过防火墙实现两台 www 服务器对 

外负载均衡。天津市地震局信息网络中心使用的防 

火墙为安 氏 206，在 防火墙负载均衡 页面输 入如下 

配置 ： 

转换后地址 ：60．28．135．130 端 口：8O 

转换前地址 ：1O．12．7．138 端 口：8O 

转换前地址 ：10．12．7．148 端 口：8O 

输入完成后保存配置，得到基于防火墙的负载 

均衡服务 。此时通过 60．28．135．130就可以对网络 

中心的两台 WWw 服务器进行负载均衡式的访问。 

3．3 蓟县地震 台的网站负载均衡 

3．3．1 环境准备 ： 

安装要求与网络中心相同 ，地址如下 ： 

WWW1服务器 ：10．12．66．138 

WWW2服务器：1O．12．66．148 

Mysql服务器 ：1O．12．66．143 

3．3．2 数据准备： 

数据准备也分为两部分，静态内容和动态内容。 

静态内容只需拷贝一次 ，主要步骤如前所示 。 

蓟县地震台动态 内容的准备要复杂一些 ，因为 

除了前面介绍的要为 WwW 服务器建立访 问帐户 

外 ，它还 要 实 现 本 地 Mysql数 据 库 与 网络 中心 

Mysql数据库同步 ，这样才能保证用户在访 问到不 

同www 服务器所得到的信息是一致的。我们以 

网络 中心 的 Mysql为 主 数 据 库，蓟 县 地 震 台 的 

Mysql数据库做为备份库，通过 Mysql系统自身提 

供 的复制机制来实现 ，主要工作内容如下 。 

首先从主服务器备份需要进行同步的网站数据 

库 ： 

root@ dbserver root-]# mysqldump—u root—p 

—

h localhost webdb> webdb
—

bk 

Enter password： 输人密码 

完成后会在当前 目录下生成一个 webdb—bk文件， 

此文件包含 了 webdb数据库 的所有 内容。将此文 

件拷贝到蓟县地震台的备份服务器上，并导入备份 

数据库中： 

[root@ jX--dbserver root]# mysql～u root～P 
～

h localhost登录数据库 

Enter password： 输入密码 

mysql～~create database webdb； 建库 

mysq1一 exit 

开始导人数据 ： 

[root@ jx—dbserver root]# mysql—u root—P 
—

h localhost webdb％ webdb—

bk 

Enter password： 

完成后在备份服务器就拥有 了一个和主服务器相同 

内容的网站数据库 。 
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其次进行数据同步工作。在网络中心数据库服 

务器 中对 mysql的配 置 文件／ete／my．en{进 行 修 

改，在Emysqld]部分增加如下内容： 

server—id—l 服务器的序号为 1号 

l0g—bin 进行复制的前提 

sql—bin～update--same 同步形式 

binlog--do—db=webdh 对 wehdb数据库复制 

在网络中心数据库服务器上为蓟县地震台数据库服 

务器建立备份帐户 ： 

Eroot@ dbserver root]# mysql～u root～P—h 

localhost 登录服务器 

Enter password： 输入密码 

mysqL> grant all privileges on webdb．* to user— 

name@10．12．66．143 identified by password'； 

在蓟县地震 台数据库服务器 中，对 mysql的配置／ 

ere／my．cnf进行修改，在Emysqld7部分增加如下内 

容 ： 

server—id：2 服务器的序号为 2号 

master--host=10．12．7．143 主库地址 

master—user：username 连接主库时用户 

master--password=password 连接密码 

master～port一3306 主库的端 口号 

master—connect--retry一6O 重试间隔秒数 

replicate--do--db—webdb 复制的主库名称 

log—slave—updates 可变为主服务器 

完成上述步骤后 ，将网络 中心和蓟县地震 台的 

数据库服务器通过如下命令重新启动 ： 

Eroot@ dbserver root]#mysqldump—u root—P 
— —

h localhost shutdown 

Enter password： 关闭数据库服务 

Eroot@ dbserver root~# safe—mysqld一一user 

mysql& 以 mysql用户启动服务 

~root@ j X--dbserver,oot3# mysqldump—U root 

’——P ’——h loealhost shutdown 

Enter password： 关闭数据库服务 

Eroot@ jX--dbserver root]# safe—mysqld一～US— 

er：mysql& 以 mysql用户启动服务 

启动完成后登录两个数据库，通过以下命令查 

看数据库状态： 

show processslist； 查看进程列表 

show master status； 查看主数据库状态 

show slave status； 查看备份数据库状态 

通过 show master status命令得到的网络中心数据 

库状态如表 1所示。 

表 1 网络 中心数据库状态 

通过 show processlist命令得到的蓟县地震 台 

数据库状态如表 2所示。 

表 2 蓟县地震台数据库进程状态 

User 

HOst 

Db 

Command 

Time 

State 

Info 

system  user 

none 

NUI L 

Connect 

l584 

Reading master update 

NUI L 

通过show slave status命令得到的蓟县地震台 

数据库状态如表 3所示。 

表 3 蓟县地震台数据库状态 

至此 ，网络中心与蓟县地震台问已实现数据库 

同步。 

在蓟县地震台数据库运行后，为其本地的两台 

wwW 服务器建立访问帐户 ： 

Croot@ jX--dbserver root~# mysql～u root—P 
— h locathost登录服务器 

Enter password： 输入密码 

mysqE> grant all privileges on webdb．* to user— 

wwwl@ 10．12．66．138 identified by userwwwpass 

为 wwwl建立帐户 

mysql~ grant all privileges on webdb．* to user— 

www2@1O．12．66．148 identified by userwwwpass 

； 为www2建立帐户 

3．3．3 apache配置文件 

与网络中心相同。 

3．3．4 负载均衡 

内网负载均衡方式依旧如前所述 ，在 DNS配置 
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文件中增加如下两行内容 ： 

www IN A 10．12．66．138 

www IN A 10．12．66．148 

以此来实现 4台 www 服务器对 内网用户 的 

负载均衡。 

对于外 网服务的负载均衡则通过在蓟县地震台 

部署的防火墙来实现 。蓟县地震台的防火墙为网御 

神州产品，首先通过[对象定义]一[地址]一[服务器 

地址列表]界面建立两台www 服务器地址组 jx— 

www，并指定两台服务 的权重分别为 50(权重 主要 

用于负载均衡时对访 问量的分配 ，一般填写相 同)， 

配置完成后得到下图所示的服务器组信息 ： 

×一fw—f2>def rvaddr d sp j X一 
Name： X一呐  ， 。 

IP Addr'ess 1：1O。12．66。138 
wei aht 1： SO 

IP 五ddress 2：1O。i2．66。148 
wei qht 2： 5O 
COmment ： 

图 5 防火墙服务器组配置 

Fig．5 Firewall configuration of servers group． 

之后通过[安全策略]一[安全规则]界面建立 

www 服务的端口映射策略，将 jx—www服务器 

地址组映射到蓟县地震台的外 网地址 218．69．116． 

115上 ，配置完成后得到下图所示 ： 

．{x—fw—f2>policy disp id 4 

Type：portmap 

Name：p4⋯ 

SOUl"ce Address Trans1 ati on： none 
publ i C Addregs：218．69 116。11S 

publiC Service：hitP 

Time： none 

eandwi dth： none 

Longcon n ：off 
Loq： Orr 

Auth： off 
Connection L．{m．{t：0ff 

ACtive： on 

图 6 防 火墙 端 口映射 配置 

Fig．6 Firewall configuration of port mapping． 

此时通过 218．69．116．115就可 以对蓟 县地震 

台的两台 www 服务器进行负载均衡式的访问。 

3．4 异地网站对于外网的负载均衡 

在网络 中心 和蓟 县地 震 台都具备 了 2台 

www 服务器对内网和外网提供服务，内网的负载 

均衡已经通过 DNS方式实现，对外网而言，也通过 

这种方式实现这两地 WWW 的负载均衡 ，从而实现 

异地间的 WWW 服务负载均衡功能 。 

DNS外网的配置和 内网相同，如下所示 ： 

www IN A 60．28．135．13O中心 WWW 服务 

www IN A 218．69．116．115蓟县 WWW 服务 

配置完成后 ，通过 nslookup工具可查看配置已 

经生效。 

4 总结 

在完成 以上所有 工作后 ，在天津市地震局基于 

IO／IOOM 的高速 区域 网络 系统 实现了 区域 中心和 

蓟县地震 台异地 间 4台 www 服务器负载均衡功 

能 ，大大提高 了网站系统在访问量突然增长情况下 

的应对能力 ，提升 了 wWW 服务 的健壮性 。 

系统 中采用的基本上都是地震行业或信息行业 

目前极 为成 熟 的技 术 ，成 本 低 ，可 实 现 性 强 ，如 

DNS、Mysql数据库复制技术等，这也为行业中其它 

应用服务的异地备份提供了参考功能。 

另外，在 区域网络 系统的应用 中天津市地震局 

建成的 10／100M 网络充分发挥了高带宽网络的优 

势 ，为今后行业高带宽网络应用进行 了一次尝试 。 

虽然此项负载均衡网站已经投入使用，但地震 

行业 中各种各样的应用 服务还有很多 ，因此很有必 

要多开展一些基于高带宽网络环境下 的应用试验 ， 

为“十一五”、“十二五”中防震减 灾技术平 台建设提 

供更多的参考。 

该项工作得到天津市地震局监测中心董洪军、 

吴强两位主任的大力支持，以及蓟县地震台全体人 

员的帮助与配合，在此表示衷心的感谢。 
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